TP : Recherche et analyse de vulnérabilités

Issa MENTA

Partie 1

1.1 Recherche de SMB dans la base CWE - Vulnérabilités SMB
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CWE-319: Cleartext Transmission of Sensitive Information
cwe.mitre.org s CWE List
s gy This allows cloud storage resources to successfully connect and transfer data without the use of encryption (e.g., HTTP, SMB 2.1, SMB 3.0, etc). Azure’s .

CWE-200: Exposure of Sensitive Information to an Unauthorized Actor
cwe.mitre.org > CWE List
Vulnerability Mapping: DISCOURAGED This CWE ID should not be used to map to real-world vulnerabilities. Abstraction: Class Class - a weakness that is .

To direct input to this VM, move the mouse pointer inside or press Ctrl+G.

1. Recherche “SMB” dans CWE Mitre

En cherchant “SMB” sur le site CWE Mitre, on trouve plusieurs faiblesses associées au
protocole Server Message Block (SMB).

Vulnérabilités courantes liées a SMB
Voici les plus fréquentes que j’ai trouvé:

e CWE-20-Improper Input Validation
(exploitation via paquets SMB malformés)

¢ CWE-200 - Exposure of Sensitive Information
(ex : fuite d’infos via SMBv1)

¢ CWE-287 - Improper Authentication
(authentification faible ou désactivée)



¢ CWE-522 - Insufficiently Protected Credentials
(mots de passe envoyés en clair)

e CWE-611-Improper Restriction of XML External Entity (si utilisé)

¢ CWE-693 - Protection Mechanism Failure
(mécanismes de sécurité insuffisants : SMBv1, NTLMv1)

Les exemple de vulnérabilité sélectionnée : CWE-287 — Improper Authentication

Description courte :
Le service SMB n’applique pas correctement l'authentification, permettant a un attaquant
d’accéder a des ressources sans fournir des identifiants valides.

Conséquences :
e Acces non autorisé
o Exfiltration de données
e Mouvement latéral
Exemples d’exploitation :
e SMB avec authentification nulle activée
o Partages accessibles a “Everyone”
e Weak NTLM authentication

1.2 Recherche dans la base CVE - Exemple : CVE-2021-44228

@8

Exploit-DB = Google Hacking DB

( \ , About Partner Information Program Organization Downloads Resources & Support Report/Request
Ve i [ Site Search Q

Search tips § | Provide feedback

@ Notice: Expanded keyword searching of CVE Records (with limitations) is now available in the search box above. Leam more here . %

Search Results

CVE Record Found

View the CVE Record below. If you are searching for this CVE 1D in other CVE Records, view the Other

Results section below.
CVE-2021-44228 CNA: Apache Software Foundation
Apache Log4j2 2.0-betad through 2.15.0 (excluding security releases 2.12.2, 2.12.3, and
2.3.1) JNDI features used in configuration, log messages, and parameters do not protect
against attacker controlled LDAP and other JNDI related endpoints. An attacker who can
control log messages or log message parameters can execute arbitrary code loaded from
LDAP servers when message lookup substitution is enabled. From logdj 2.15.0, this
behavior has been disabled by default. From version 2.16.0 (along with 2.12.2, 2.12.3, and
2.3.1), this functionality has been completely removed. Note that this vulnerability is
specific to log4)-core and does not affect logdnet, logdcxx, or other Apache Logging
Services projects.
Show less

Other Results

Includes all record{s) that reference this CVE ID.

Showing 1 - 9 of 9 results for CVE-2021-44228



Quelques détails depuis CVE Mitre
e CVEID:CVE-2021-44228
e Produit affecté : Apache Log4j2 versions 2.0-beta9 34 2.15.0
o Type de vulnérabilité : Remote Code Execution (RCE) via JNDI

e Cause:
Log4j ne protege pas correctement Uutilisation de JNDI dans la configuration, les
messages et les parametres.

¢ Exploit:
Un attaquant qui contréle une donnée loguée peut injecter une chaine du type :

e > Cela charge du code depuis un serveur LDAP malveillant > exécution de code a
distance.

e Corrections:
o 2.15.0:JNDI désactivé par défaut
o 2.16.0+:fonctionnalité supprimée

o Versions maintenues corrigées : 2.12.2,2.12.3, 2.3.1

Comparaison avec NVD (NIST)
Sur NVD, les informations sont similaires mais plus détaillées :
e Score CVSSv3.1:10.0 (critique)
e Impact:
o RCE complete
o Confidentialité/Intégrité/Disponibilité : compromises totalement
e \Vecteur d’attaque:
o Network
o Complexité faible

o Pas d’authentification nécessaire



NVD ajoute :
o Desinformations sur les configurations affectées
e Desréférences vers les exploits publics
¢ Des patchs et mesures d’atténuation

e Le score vectorielcomplet:
CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H

PARTIE 2 - SCANS NMAP + NIKTO + RECHERCHE EXPLOITS

Etape 1: Scan du réseau avec Nmap

E . 192.168.10.133

- PING 192.168.10.133 (192. .10.133) 56(84) bytes of data.

File System  Hu 64 bytes from 192.168.10. 1 icmp_seq=1 ttl=64 time=9.83 ms
64 bytes from 192.168.10. : icmp_seq=2 ttl=64 time=0.557 ms
64 bytes from 192.168.10. : icmp_se ttl=64 time=0.418 ms

64 bytes from 192.168.10. ¢ icmp_seq=4 ttl=64 time=0.989 ms

P

z

zsh: suspended ping 192. .10.133

[sudo] password for kali:
/home/kali
scan_result.txt 192.168.10.133
Starting Nmap 7.95 ( https://nmap.org ) at 2 11-17 05:27 EST
Nmap scan report for 192.168.10.133
Host is up (0.00052s latency).
Not shown: 977 closed tcp ports (reset)
Y PORT STATE SERVICE VERSION
21/tcp open ftp vsftpd 2.3.4
| ftp-syst:
| STAT:
| FTP server status:
| Connected to 192.168.10.132
| Logged in as ftp
| TYPE: ASCII
| No session bandwidth limit
| Session timeout in seconds is 300
| Control connection is plain text
| Data connections will be plain text
| vsFTPd 2.3.4 - secure, fast, stable

scan_result.txt [Read-Only]




1- Analyse des résultats et des services ouverts

Host is up (0.0026s latency).
Not shown: 977 closed tcp ports (reset)
PORT STATE SERVICE
21/tcp open ftp
| ftp-vsftpd-backdoor:
| VULNERABLE:
| vsFTPd version 2.3.4 backdoor
| State: VULNERABLE (Exploitable)
| IDs: BID:48539 CVE:CVE-2011-2523
| vsFTPd version 2.3.4 backdoor, this was reported on 2011-07-04.
| Disclosure date: 2011-07-03
| Exploit results:
| Shell command: id
| Results: uid=0(root) gid=0(root)
| References:
| http://scarybeastsecurity.blogspot.com/2011/07/alert-vsftpd-download-backdoored.html
| https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-2523
| https://wm .securityfocus.com/bid/48539
I_ https://github.com/rapid7/metasploit-framework/blob/master/modules/exploits/unix/ftp/vsftpd_234_backda
22/tcp open ssh
23/tcp open telnet
25/tcp  open smtp
| smtp-vuln-cve2010-4344:
|_ The SMTP server is not Exim: NOT VULNERABLE
|_sslv2-drown: ERROR: Script execution failed (use -d to debug)
| ssl-dh-params:
| VULNERABLE:
| Anonymous Diffie-Hellman Key Exchange MitM Vulnerability
| State: VULNERABLE
| Transport Layer Security (TLS) services that use anonymous
Diffie—Hellman ki 1 id tecti




Etape 2 : Détection automatique de vulnérabilités Nmap

ali  /home/kali
i http://192.168.10.133
Nikto v2.5.0

Target IP: 192.168.10.133

Target Hostname: 192.168.10.133

Target Port: 80

Start Time: 2025-11-17 05:43:44 (GMT-5)

Server: Apache/2.2.8 (Ubuntu) DAV/2

/: Retrieved x-powered-by header: PHP/5.2.4-2ubuntu5.10.

/: The anti-clickjacking X-Frame-Options header is not present. See: https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/X-Frame-Options

/: The X-Content-Type-Options header is not set. This could allow the user agent to render the content of the site in a different fashion to the MIME type. See: htt
s://ww .netsparker.com/web-vulnerability-scanner/vulnerabilities/missing-content-type-header/

Apache/2.2.8 appears to be outdated (current is at least Apache/2.4.54). Apache 2.2.34 is the EOL for the 2.x branch

/index: Uncommon header 'tcn' found, with contents: list.

/index: Apache mod_negotiation is enabled with MultiViews, which allows attackers to easily brute force file names. The following alternatives for 'index' were foun
: index.php. See: http://ww.wisec.it/sectou.php?id=4698ebdc59d15,https://exchange.xforce.ibmcloud.com/vulnerabilities/8275

/: Web Server returns a valid response with junk HTTP methods which may cause false positives.

/: HTTP TRACE method is active which suggests the host is vulnerable to XST. See: https://owasp.org/ww-community/attacks/Cross_Site_Tracing

/phpinfo.php: Output from the phpinfo() function was found.

/doc/: Directory indexing found.

/doc/: The /doc/ directory is browsable. This may be /usr/doc. See: http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-1999-0678
/?=PHPB8B5F2A0-3C92-11d3-A3A9-4C7B08C10000: PHP reveals potentially sensitive information via certain HTTP requests that contain specific QUERY strings.

2184

/?=PHPE9568F36-D428-11d2-A769-00AA001ACF42: PHP reveals potentially sensitive information via certain HTTP requests that contain specific QUERY strings.

2184

/?=PHPE9568F34-D428-11d2-A769-00AA001ACF42: PHP reveals potentially sensitive information via certain HTTP requests that contain specific QUERY strings.

2184

2- Voici les vulnérabilités Nikto + leurs CVE typiques :

Vulnérabilité Nikto Description CVE associé
Apache 2.2.8 obsolete Version non maintenue pouvant | CVE-2011-3192, CVE-
contenir de multiples failles 2010-1452, etc.

PHP 5.2.4 exposé Version vulnérable a RCE et LFI | CVE-2007-4887, CVE-
2007-3996

phpinfo() accessible Fuite d’infos sensibles CVE-2007-0405
Directory listing activé Exposition de fichiers Non spécifique
(faiblesse configuration)
TRACE method activé Vulnérable a XST CVE-2004-2763

PHP Easter Eggs Fuite d’infos PHP OSVDB-12184
(PHPES568F36...)
phpMyAdmin accessible Fuite d’infos, brute force CVE-2009-1151, CVE-
publiqguement 2012-5159

Exemples d’exploits trouveés :

CVE Exploit disponible Type
CVE-2011-3192 | Oui DoS Apache
CVE-2007-4887 | Oui RCE PHP
CVE-2009-1151 | Oui Auth bypass phpMyAdmin




3. Niveau de criticité (CVSS)

CVE Score CVSS | Criticité
CVE-2011-3192 | 7.8 High
CVE-2007-4887 | 10.0 Critical
CVE-2009-1151 | 7.5 High
CVE-2004-2763 | 4.3 Medium

4. Mesures correctives

e Mettre a jour Apache (>= 2.4).

Mettre a jour PHP (>= 8.x).

Désactiver la méthode TRACE :

e  Supprimer phpinfo.php.

e Restreindre ’acces a phpMyAdmin (pare-feu + authentification).

o Désactiver directory listing (Options -Indexes).

o Désactiver MultiViews pour éviter les bruteforce de fichiers.

e Ajouter des en-tétes de sécurité (X-Frame-Options, X-Content-Type-Options).

PARTIE 3 - NESSUS

1- Téléchargement de Nessus pour Kali
2- Installation de Nessus

/home/kali/Downloads

/home/kali/Downloads
: -1 Nessus-10.11.0-debian1@_amd64.deb
ing previously unse ted package nessus.

ding database ... 417 ir ries currently installed.)
ing to unpack Nessu . do4.deb ...
cking nessus (10.11.8)
Setting up nessus (10.11.8)

Une fois installer on va démarrer Nessus.



3- Démarrage de Nessus
/home/kali/Downloads
start nessusd

/home/kali/Downloads
status nessusd

® nessusd.

disabled; preset: disabf]
EST; 25s ago
Main PID:
Tasks:
Mem

CGroup:

2.2 Création d’un Scan avec Nessus
2.1. Se connecter a Nessus.
= lci, on va récupérer une adresse email professionnel sur le site temp email :

‘ App Store P> Google Play Temp Number +8

Your Temporary Email Address

kecepicl18@gamepec.com 23 »

Tel est U'adresse email qu’on va utiliser pour se connecter.

Ici, on voit notre code d’activation



Otenable

Nessus

License Information

Activation Code: S|9P-QF3Z-RQCL-UGTL-L5TP

Continue

= Ensuite, on donne les identifiantes pour se connecter Nessus :

Otenable
Nessus

Create a user account

Username *

Password *

admini123

2.2. Créer un nouveau scan :



Welcome to Nessus Essentials

To get started, launch a hostd
network are available
scan do not count towards t

hat are disce
105t limit on your license.

Enter targets as hostnam
anu IDR notation {
1-192.168.0

).

esses, For |IP addresses,

Targets
192.168.115.128

Submit

On sélection UIP gu’on doit scanner et puis on run scan :

My Host Discovery Scan Results

32.168.115.128).

Run Scan

2.3 Analyse des Résultats



Nessus Essentials / Fo

localh

Kali Linux & Kali Gali N Kali ums e\ Kali NetHunter Exploit- Google Hacking

My Bas olf Configure  Audit Trail

\
Remediations 3 History 1

Filter ~ Q

Auth Scan Details

Fail

Elapse

Vulnerabilities

La page qui nous montre les vulnérabilités :

Kali Linux @ Kali Tools @ K. X Kali Forums e\ Kali NetHunter Exploit-| Google Hacking DB

@ A admn o

Configure  Audit Trail

Vulnerabilities 72
Filter
Count v Scan Details
CRITICAL
CRITICAL
CRITICAL

CRITICAL

CRITICAL X 3 ackdo ctio 3ackdoors

NIXED - I A cat (Multiple Issues)

enable News
CRITICAL

Tenable Cloud

Vulnerability

Management:

Reducing V...

= Remédiations:



OffSec KaliLinux # Kali Tools < KaliD N Kali Forums &\ Kali NetHunter Exploit-DB. Google Hacking DB

=

=

e 4 n.dmmo

Configure  Audit Trail Launch ¥ Report  Export ¥

Action 15 Y josts Scan Details
ISC BIND 9.x < 9.11.22, X <9.17.4 DoS: Upgrade to BIND 9.11.22, 9.16.6, 9.17.4 o later.
samba Badlock Vulnerability: Upgr. sion 42.11/4.3.8/4.42 or later.

UnreallRe Detection: Re-download the soft fy it using the publishe ms, and re-install it.

History :

OffSec Kali Linux & Kali Too ali Docs i Forums e\ Kali NetHunter Exploit-DB Google Hacking DB

Tenable News

@ & @

Configure  Audit Trail Launch ~ Report  Export ¥

Remediations 3 Notes 1 History 1

Scan Details

Vulnerabilities

WordPress - Ultimate
Dashboard exposed

1.

Une fois le scan terminé, ouvrez Scans, Completez et commentez les résultats.
La machine analysée présente un grand nombre de vulnérabilités, dont plusieurs
critiques, indiquant qu'il s’agit probablement d’un systeme volontairement
vulnérable (comme Metasploitable). De nombreux services sont exposés et reposent
sur des versions anciennes présentant des failles connues.

Analyse des résultats :

a. Vulnérabilités détectées

Le scan révele dix vulnérabilités critiques susceptibles de permettre une exécution
de code a distance (RCE) ou une compromission compléte du systeme.

Trente-deux vulnérabilités de niveau élevé concernent principalement des services
obsoletes comportant des failles connues.

Huit vulnérabilités de niveau moyen releévent surtout de problemes de configuration
et de protocoles insuffisamment sécurisés.



b. Recommandations proposées

Nessus recommande avant tout la mise a jour des logiciels obsoletes, la désactivation des
services non indispensables, I'application des correctifs de sécurité et le renforcement des
protocoles de chiffrement.

Pour les vulnérabilités critiques, une mise a jour immédiate des composants concernés
(Samba, FTP, Apache, SSH, etc.) est préconisée.

Conclusion :

Ce travail pratique a permis d’apprendre a identifier des vulnérabilités connues et a
analyser une machine a l'aide d’outils tels que Nmap, Nikto et Nessus. Les résultats ont mis
en évidence de nombreuses failles, dont certaines particulierement graves. Cette analyse
souligne I'importance de maintenir les systémes a jour, d’appliquer les correctifs
nécessaires et de sécuriser les ports ouverts.

En définitive, ce TP démontre que I'analyse de vulnérabilités constitue une étape essentielle
pour prévenir les attaques et garantir la sécurité d’'un systéme.



